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Stellingen behorende bij het proefschrift
Investigating Cybercrime
van Jan-Jaap Oerlemans
1. Opsporingsautoriteiten maken gebruik van digitale opsporingsme-
thoden. De privacyinmenging in het leven van burgers die daardoor 
plaatsvindt dient binnen de context van de digitale wereld te worden 
beoordeeld (hoofdstuk 4). 
2. Het project ‘Modernisering Wetboek van Strafvordering’ (2014) van het 
ministerie van Veiligheid en Justitie houdt onvoldoende rekening met de 
digitalisering binnen de opsporing (hoofdstuk 5).
3. Unilaterale grensoverschrijdende digitale opsporing leidt tot een mondi-
ale digital jungle. Daardoor wordt de rechtszekerheid van de betrokken 
burgers bedreigd (hoofdstuk 9). 
4. Het huidige Nederlands juridisch kader voor digitale opsporingsmetho-
den is onvoldoende voorzienbaar, zowel voor burgers als de betrokken 
opsporingsautoriteiten (hoofdstuk 11).
5. Over 10 jaar worden misdrijven niet meer zonder digitaal bewijs opge-
lost. 
6. Nederlanders dienen zich een fundamenteel andere instelling over digi-
tale beveiliging eigen te maken om cybercrime voldoende weerstand te 
bieden. 
7. Technisch onderlegde rechercheurs dienen zich te bedenken dat wat 
technisch mogelijk is niet altijd juridisch mogelijk is. 
8. De invloed van de strafrechtelijke handhaving van cybercrime voor het 
verbeteren van cybersecurity wordt ernstig overschat.
9. Het schrijven van (zakelijke) blogs en het deelnemen aan sociale media 
zijn voor beginnende onderzoekers cruciale manieren om kennis te ver-
garen, te verwerken, en te verspreiden.
10. Elke promovendus doet er goed aan het advies van Yoda op te volgen: 
“Patience you must have my young padawan”. 
